Вопросы к экзамену по информационной безопасности.

1. Любая система передачи, хранения информации. Классификация источников. 

2. Информация. Количество информации. Канал связи. Классификация каналов связи. 

3. Неискажающий гауссовский канал. Распространение сигнала в пределах прямой видимости. Критерий оптимальной передачи данных. 
4. Закрытые, открытые каналы. Кодирование информации. 
5. Причины развития науки «информационная безопасность» 

6. задачи разработчиков информационных систем 

7. Свойства защищенных систем. 

8. Автоматизация процессов обработки конфиденциальной информации. 

9. Причинно-следственные связи появления угроз  и систем защиты от них. 
10. Обзор и сравнительный анализ стандартов безопасности. Основные понятия и определения. 

11. Ядро безопасности (Trusted Computing Base – TCB). 

12. Угрозы безопасности компьютерных систем 

13. Стандарты министерства обороны США («оранжевая книга»). 

14. Стандарты министерства обороны США. Классы безопасности компьютерных систем. 

15. Европейские критерии безопасности информационных технологий. Функциональные критерии. 

16. Европейские критерии безопасности информационных технологий. Классы безопасности компьютерных систем. 

17. Критерий адекватности. 

18. Руководящие документы государственной техкомиссии РФ. 

19. Показатели защищенности СВТ от НСД. 

20. Исследование причин нарушения безопасности. Нарушения безопасности вычислительных систем и изъяны защиты. 

21. Таксономия изъянов защиты. 

22. Классификация изъянов по этапам внедрения. 

23. Исследование причин возникновения изъянов защиты. 

24. Формальные модели безопасности 

25. Дискреационная модель Харрисона-Руззо-Ульмана. 

26. Аутентификация. Идентификация. Контроль доступа. Конфиденциальность. Способы аутентификации. 

